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EVALUACION DE LA SEGURIDAD DE LA INFORMACION
GON LA METODOLOGIA OCTAVE

SAFETY ASSESSMENT INFORMATION WITH THE
OCTAVE METHODOLOGY

Victor Manuel Gomez Ramirez
Alejandro Ospina Gil

RESUMEN

Se inicia con una introduccion a la metodologga de evaluacion de los riesgos a la seguridad de
la informacion OCTAVE para la proteccion de los recursos criticos relacionados con la
informacién en las organizaciones. Se describen las principales diferencias de esta
mctodol(c)»gla frente a otras evaluaciones de la seguridad de la informacion. Se presentan los
tres métodos implementados por el CERT a partir de la metodologia OCTAVE y se realizan
algunas consideraciones que deben tenerse en cuenta a la hora de realizar una evaluacién de
este tipo.
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ABSTRACT

It begins with an introduction to the methodology of risk assessment to the OCTAVE
information security to protect critical resources related to information in organizations.
Describes the main differences of this method compared to other safety evaluations of the
information. We present three methods implemented by the CERT from the OCTAVE
methodology and makes some considerations to be taken into account when making an
assessment of this type.
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1. Introduccion

I.-a informacion se ha convertido no s6lo en un
activo valioso, sino estratégico en las
organizaciones (Melo 2008), y las Tecnologias de
la Informacion (TT) ahora tienen un gran impacto
en la forma como las empresas emplean esta
informacién, con el proposito de ser
competitivas.  Sin  embargo, el entorno
tecnologico estd cada vez mas expuesto a
incidentes de seguridad; esto hace que las fallas
sean ahora mas frecuentes y en algunas ocasiones
no se pueda reaccionar ante las amenazas sin que
se afecte el funcionamiento de la organizacién. En
este sentido, la tendencia es establecer
procedimientos que le permitan a las
Instituciones estar preparadas para entender y
enfrentar de manera proactiva los riesgos a los
cuales se enfrentan. Segtn Viloria (Viloria y
Blanco 2009), un plan estratégico bajo una
perspectiva de la seguridad de la informacion
(SIF), es un factor critico de éxito para cualquier
empresa madura en el uso y la adopcion de los
Sistemas de Informacion (SI) y las Tecnologias de
la Informacion y la Comunicacion (TIC).

La seguridad es un conjunto de sistemas, métodos
y herramientas destinados a proteger la
informacion, proceso en el cual participan
ademas las personas (CERT 2011). Se dice que el
computador mas seguro es aquel que estd
apagado y por lo tanto, desconectado de la red.
Pero ni siquiera esto hace a un equipo seguro,
porque las amenazas del entorno son muchas y de
muy distinto tipo, es por eso que se deben aplicar
politicas, metodologias y récnicas de proteccion
de la informacion.

Aunque la seguridad informatica no es un bien
medible, si se pueden desarrollar diversas
herramientas para cuantificar la inseguridad
informatica. En este sentido, la evaluacion eficaz
de los riesgos de seguridad de la informacion
deberfa  considerar los  temas tanto
organizacionales como tecnolégicos, examinando
coémo las personas usan la infraestructura de
cémpuro de la organizacion diariamente.

Fecha de recibo del articulo:
Fecha de aprobacion:

3 de Mayo de 2012
12 de Septiembre de 2012

El anilisis de riesgos es el primer paso de la
gestion de la seguridad de la informacion de una
organizacion y es necesario para realizar su
gestion, es decir, tomar la decision de eliminarlos,
ignorarlos, transferirlos o mitigarlos y
controlarlos, o sea realizar la gestion de riesgos
(Ererovic y Pagliari 2011). Por lo tanto, una
evaluaciobn es sumamente importante para
cualquier iniciativa de mejora de seguridad,
porque genera una vision amplia de los riesgos en
la organizacion, dando una base para mejorar.

Existen en la actualidad diversas estrategias de
evaluacion de la seguridad como Magerit, Octave
y Mehari, entre otras. En este articulo se pretende
dar un acercamiento a la metodologia de
evaluacion de riesgos de la seguridad, llamada
OCTAVE® y sus ventajas.

2. METODOLOGIA OCTAVE

a. Definicion.

Es una evaluacion estratégica, basada en los
riesgos y la planeacion técnica de la seguridad. Es
un proceso auto dirigido, esto significa que las
personas de la empresa no solo participan en la
evaluacion, sino que asumen la responsabilidad
de establecer la estrategia de seguridad una vez se
realice la evaluacion. Precisamente uno de los
aspectos mas interesantes de esta metodologia,
radica en que la evaluacion se apoya en el
conocimiento del personal de la organizacion,
para capturar el estado actual de las précticas de
seguridad. De esta manera, es mas probable
determinar los riesgos de los recursos mis
criticos, priorizar areas de mejora y proponer la
estrategia de seguridad.

A diferencia de las evaluaciones tipicas enfocadas
en la tecnologia, OCTAVE esta dirigida a riesgos
organizacionales y esta enfocada en temas
estratégicos relacionados con la practica, es
flexible y puede aplicarse a la medida para la
mayoria de las organizaciones. La Tabla 1 resume
las diferencias importantes entre OCTAVE y
otras evaluaciones.
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Tabla 1 diferencias clave entre octave y otras
metodologias.

'OCTAVE Otras Evaluaciones
| Eval.uaqén Evaluacién de Sistemas
organizacional
 Enfoque sobre Enfoqué sobre

practicas de seguridad | practicas de tecnologia

- .Temas estratégicos Temas racticos

Autro dirigido Dirigido por expertos

b. Caracteristicas claves de Ia metodologia

Como es una evaluacion auto dirigida, exige que
la organizacion maneje el proceso de la
~ evaluacion y tome las decisiones para proteger la
informacion. Un equipo interdisciplinario,
llamado el equipo de analisis, lleva a cabo la
evaluacion. El equipo incluye personas tanto de
las unidades del negocio (las diferentes areas de
la empresa), como del departamento de TI, y
ambas perspectivas son cruciales al caracterizar
globalmente la organizacion en cuanto a los
riesgos de seguridad de la informacion.

Fl cquipo de anilisis trabaja orientando las
necesidades de seguridad de la organizacion,
equilibrando los tres aspectos claves que se
ilustran en la Figura 1. El riesgo operacional, las
practicas de seguridad y la tecnologia.

La evaluacion esta basada en dos de estos
aspectos: ¢l riesgo operacional y las practicas de
seguridad. La tecnologia solo se examina en
relacion a las practicas de seguridad.

Fecha de recibo.del articulo: 3 de Mayo de 2012
Fecha de aprobacidn: 12 de Septiembre de 2012

Figura 10CTAVE hace un balance de los tres aspectos.
Adaptado de CERT 2011.

Como resultado de la evaluacién, se toman
decisiones de proteccion de la informacion,
basandose en los riesgos de confidencialidad,
disponibilidad e integridad de los recursos
criticos relacionados con la informacion. Todos
los aspectos de riesgo (recursos, amenazas,
vulnerabilidades, e impacto organizacional), son
tenidos en cuenta al momento de tomar una
decision, permitiendo a una organizacion disefar
la estrategia de proteccion para los riesgos de
seguridad. -

A. Face de Ia metodologia OCTAVE

La evaluacion es implementada en tres fases
ilustradas en la Figura 2:

Fase 1 Construir perfiles de amenazas con base
en los recursos: Fn ésta fase se realiza una
evaluacion organizacional. El equipo de analisis
determina lo que es importante para la
organizacion  (recursos relacionados con la
informacién) y también determina que esta
haciéndose para proteger esos - recursos
actualmente. El equipo entonces selecciona los
recursos que son mas importantes para la
empresa (los recursos criticos) y describe los
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requisitos de segunidad para cada recurso cnrico
Finalmente, identifica las amenazas a cada
recurso critico, creando un perfil de la amenaza
pﬂl’ﬂ €5¢ recurso.

Fase 2 Identificar las Vulnerabi  lidades de la
Infraestructura;  Es  una  evaluacion  de  la
infraestructura de la informacion. El equipo de
analisis examina las rutas de acceso a la red,
identificando las clases de componentes de
tecnologia de la informacion asociados a cada
recurso critico. El cquipo determina entonces.
hasta que punto cada clase de componente es
resistente  a los artaques de la red de
computadores,

Fase 3 Desarrollar la Estrat egia y los planes de
Seguridad : Durante esta parte de la evaluacion, el
equipo de analisis identifica los riesgos de los
recursos criticos de la organizacion y decide qué
hacer sobre cllos. El equipo crea una estrategia de
proteccién para la organizacion y también planes
de mitigacion, para  manejar  los  riesgos,
basindose en un andbisis de la informacion

recogida.

Proceso @Eve‘

>

% 4 oo >

Fases del Proceso

Figura 2 Fases del proceso de evaluacion. Adapiado de
(CERT 2011)

Fecha de recibo del articulo: 3 de Mayo de 2012
Fecha de aprobacion:

12 de Septiembre de 2012

3. Métodos Consistentes Con
La Metodologia Octave

L1 Criterios de la metodologia

Los elementos esenciales de la metodologia, estan
reunidos en un conjunto de criterios. Pueden
existir muchos métodos o implementaciones
consistentes con ¢stos, pero hay solo un conjunto
de criterios OCTAVE En este punto. se han
desarrollado por ¢l equipo de ingenieria en
seguridad cibernetica (CERT, por sus siglas en
ingles) de la universidad Carnegic Mellon, tres
métodos  consistentes con los criterios.  El
Método OCTAVE. se diseno pensando en las
organizaciones grandes. mientras OCTAVE-S se
desarrollo  para las organizaciones  pequenas.
Finalmente. ¢ OCTAVE Allegro es un método
simplificado para evaluar y asegurar la seguridad
de la informacion. que se puede realizar como un
taller. en el que es posible adelantar la evaluacion,
sin la participacion extensiva de la organizacion
entre otros aspectos. Ademas, otros podrian
definir métodos para contextos especificos, que
sean consistentes con los criterios. La figura 3
ilustra estos puntos

Crivnios de
OCTAVE
&
W e
| Método OCTAVE |
: §
P
H
H
i Mitodo OCTAVE-S
i Otros Matodos
eman e r—— e na e consistenies con
tos Criterios

Figura 3 Diferentes implementaciones de OCTAVE.
Adaptado de CERT 2011

Los criterios de OCTAVE se componen en tres
partes que son: los principios, los atributos y los
resultados. Los principios son los conceptos
fundamentales sobre los que se basa la evaluacion
y definen la filosofia. detras del proceso de
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evaluacion. Fllos forman la metodologia de
evaluacién y proveen las bases del proceso. Por
cjemplo, la auto direccion es uno de los principios
de OCTAVE. El concepto de auto direccion
significa, que las personas dentro de la
organizacion, estan en la mejor posicion para
realizar la evaluacion y tomar decisiones.

Los requisiros de la evaluacion estan incluidos en
los atributos y resultados (salidas). Los atributos
son las cualidades distintivas o caracteristicas de
la evaluacion. Son los requisitos que definen los
clementos basicos de la metodologia OCTAVE y
definen lo que es necesario para lograr una
evaluacion con éxiro, tanto en los procesos como
en las perspectivas organizacionales. Los
arributos se derivan de los principios. Por
ejemplo, uno de los atributos de OCTAVE es que
un equipo interdisciplinario (el equipo de
analisis), conformado con personal de la
organizacion, lleve a cabo la evaluacion. El
principio detrds de la creacion de un equipo de
andlisis, es la auto direccion.

Finalmente, el producto del trabajo (salidas), son
los resultados requeridos de cada fase de la
evaluacion. Ellas definen los resultados que un
equipo de andlisis debe lograr durante cada fase.
Hay mdis de un conjunto de actividades que
pueden producir los resultados o salidas de
OCTAVE; por esta razén, la metodologia no
especifica un unico conjunto de actividades. Las
salidas definen los resultados que un equipo de
analisis debe lograr durante la evaluacion y deben
estar organizados segun las tres fases. Las tablas
2 y 3 listan los principios, actividades y
resultados de la metodologfa OCTAVE.

Tabla 2principios y atributos de la metodologia

vulnerabilidades.

Proceso detinido

6 Actividades de
evaluacion definidas.

7. Resultados  de  la
evaluacion documentados.

8. Alcance de la evaluacion.

Basc para un
proceso continuo

9. Pasos siguicntes.

3. Catilogo de practicas

Proveccion hacia «l
futuro

10. Enfoque ¢n ¢l riesgo.

Enfoque en pocos
PURCOS CTITICOS

8. Alcance de la evaluacion.

11. Actividades enfocadas.

Admiistracion
integrada

12. Temas organizacionales
y  tecnologicos.

13. Participacion  de  las
dreas de negocios y de
teenologia de la
informacion.

14. Participacion de la alta
gerencia

Comunicacion
abierta

15. Metodologia — de
colaboracion.

Perspectiva global

12, Temas tecnologicos y
organizacionales.

13 Participacion de  las
areas de negocios y de
teenologia de ta
informacion.

Principio Arributo
1. Equipo de analisis.
Auto direccion 20 Aumento de o las
capacidades del cquipo de
analisis

3. Catadogo de practicas

Medicas adaptables | # Pertil general  de
amena=as

5 Caralogo de

Trabajo ¢n equipo

1. Equipo de analisis.

20 Aumento  de las
capacidades del equipo de
analisis.

13 Participacion de  las
arcas de negocios y de
teenologia de la
informacion.

15. Metodologia de
colaboracion.

Fecha de reaibo del articulo:
Fecha de aprobacion:

3 de Mayo de 2012

12 de Septiembre de 2012
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Tabla 3resuliados de la evaluacion.

FASE RESULTADO

LI Recursos criticos.

1.2 Reguerimientos  de  seguridad
para los recursos criicos.

Fasc | 1.3 Amenazas a los recursos criticos
14 Priacticas actuales de seguridad.

15 Vulnerabilidades
organizacionales actuales.

2.1 Componentes clave

e D P e

Fase 2 2.2 Vulnerabilidades en la tecnologia
acrual.
3.1 Riesgos en los recursos criticos.
32 Medidas del ricsgo.

Fasce 3 _
3.3 Estrategia de proteccion.
3.4 Planes de mitigacion de riesgos.

3.2 El mérodo octave

Como se menciono anteriormente, el método
OCTAVE fue ideado para  grandes
organizaciones, (Ej. A partir de 300 empleados o
mis). Pero ¢l tamafo no es la Gnica consideracion
para decidir usarlo. Las organizaciones grandes
generalmente  tienen  una  jerarquia  de
multiniveles y estan 2 menudo desarticuladas o
distribuidas geograficamente. Las actividades
formales de recoleccion de datos para determinar
qué recursos relacionados con la informacion son
importantes, ¢6mo se usan y cOmMO son
amenazados, se vuelve una razon esencial que
motiva a utilizar el método OCTAVE en las
grandes companias. Finalmente, en una
organizacion grande es probable mantener una
infraestructura informatica propia y tener la
habilidad interna de ejecutar herramientas de
evaluacion de vulnerabilidad, e interpretar los
resultados respecto a sus recursos criticos.

El método OCTAVE estd estructurado para un
equipo de andlisis con algun conocimiento de Tl y
de temas de seguridad, empleando una
metodologia abierta para recolectar y analizar
informacioén.

Fecha de recibo del articulo: 3 de Mayo de 2012

techa de aprobacion: 12 de Septiembre de 2012

3.3 El método OCTAVE-S

El método OCTAVE-S se desarrollé para las
organizaciones pequenas, de 20 a 80 personas.
Para organizaciones que pueden autorizar un
equipo de tres a cinco personas para realizar
todas las actividades de la evaluacion, sin
necesidad de actividades formales de recoleccion
de datos. Aun asi, podria decirse que una
compania de 200 personas que tiene una sola
locacion, podria congregar un equipo de 5
personas que tengan la vision suficiente de la
organizacion, para realizar la evaluacion. Por otro
lado, una compania con 90 personas que se
encuentren en multiples localidades, con una
estructura sumamente confusa, podria requerir el
Método OCTAVE para asegurar que se recojan
suficientes datos en la organizacion y asi tener
una evaluacion exitosa.

OCTAVE-S es mas estructurado, permitiendo
que el equipo de analisis esté conformado por
personal menos experimentado.

3.4 El metodo OCTAVE- Allegro

Esta variante del método OCTAVE tiene la
caracteristica de que es mas simplificado, pero
continua centrdndose en los activos de
informacion. El OCTAVE-Allegro es muy
apropiado cuando se desea llevar a cabo una
evaluacién de riesgos sin una amplia
participacion de la organizacion. Debido a que es
mas simplificado, es de gran importancia que se
tomen en cuenta también todos los activos
importantes que se identifiquen y evalien, en
funcion de los activos de la informacion.

El OCTAVE-Allegro esta organizado en cuatro
fases similares a las implementadas por los otros
métodos OCTAVE:

1. Establecer criterios de medicién del
riesgo de conformidad con los factores
que guian la organizacion.

2. Se crea un perfil de cada activo critico de
informacion que establece los limites del
activo, identifica sus necesidades de
seguridad e identifica la totalidad de sus

contenedores.
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3, Identificar amenazas de cada uno de los
activos.

4, Después de realizar los respectivos
analisis, deben desarrollarse enfoques de
mitigacion

2. OCTAVE ES PARTE DE UN
PROCESO CONTINUO.

Con la evaluacion se genera una vision amplia de
los riesgos actuales de seguridad de la
informacion dentro de la organizacion, creando
una linea base que puede usarse para enfocarse en
las actividades de mejora y de mitigacion de
riesgos. Pero una evaluacion de riegos de
seguridad de la informacion es parte de las
actividades de una organizacion para administrar
los riesgos de scguridad de la informacion.
OCTAVE es una actividad de evaluacion y no es
. un proceso continuo como tal. Asi, tiene un
principio definido y un final. La {igura 4 muestra
Ia relacion entre estas actividades y donde encaja
una cvaluacion como OCTAVE. Notar que las
actividades para administrar los riesgos estan
definidas en un ciclo. plancar, hacer, verificar y
actuar (PHVA).

'””""Mt-r

Figura + OCTAVE e¢s parte de un proceso continuo.
Adaptado de CERT 2011.

Periodicamente, una organizacion necesitara
“restablecer™ su linea base con la ayuda de

Fecha de recibo del articulo: 3 de Mayo de 2012
Fecha de aprobacién:

12 de Septiembre de 2012

OCTAVE. El tiempo entre las evaluaciones puede
predeterminarse (por ejemplo, anualmente), o
activarse debido a grandes eventos (por ejemplo,
reorganizacion corporativa o rediseio de la
infraestructura de computo de la organizacién).
Entre las evaluaciones, una organizacién puede
identificar los nuevos riesgos periddicamente,
puede analizar los riesgos respecto a los ya
existentes y puede desarrollar los planes de
mitigacion para ellos.

3. VENTAJAS Y DESVENTAJAS
DE LA METODOLOGIA
OCTAVE

Existen diversas ventajas cuando se usa esta

metodologia:

e Brinda continuidad operacional a la
organizacion.

e  Produce certeza y justificacion a los costos
de la seguridad informatica.

e  Permite determinar acciones preventivas y
correctivas en materia de seguridad.

e Incrementa la productividad de los recursos
humanos, financieros y demas que estén
involucrados con la seguridad.

e Logra que la seguridad forme parte de la
cultura de la organizacion.

En cuanto a las desventajas o limitantes que
generalmente se observa en esta metodologia
estan:

e Al ser un proceso analitico posee un gran
namero de variables, lo cual hace que el
procedimiento pueda ser algo complejo.

e Cada implementacion es diferente por lo
cual no es aplicable de la misma manera en
diversas organizaciones.
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Las soluciones al problema de segundad. no son
mnstantancas ni permanentes, va gque este metodo
imolucra tnto la parte teenologica como la
organzacional. por lo que cualquier cambio en la
orgamizacion, pucde atectar considerablemente o
no los pardmerros definidos con avuda del
metodo

4. CONCLUSIONES

los ataques ¢ ncdentes de seguridad, han
llevado a la creacion de mejores practicas de
segundad de la intormacion y las evaluaciones de
la seguridad. han crecido a la par con este
tenomeno

I aseguridad ne ¢s ub asunto unicamente téenico
y la aplicacion de evaluaciones del tipo de
OCTAVE avudan a entender gue las practicas
operacionales de segundad  son tactores que
influyen en Lo dismimucion de los riesgos de las
cmpresas, permiticndoles  entender mejor las
distintas formas en que se puede resolver un
problema determmado vy adoptar una actirud
proactivafrente aios riesgos

Al realizarse una evaluacion con OCTAVE. se
incrementa b comunicacion entre el personal y se
canguece ol conoaimiento corporativo,
obteniendose  multiples  perspectivas de la
seguridad en la organizacion

Al aphcar una evaluacion aumentara la cultura
orgamzacional frente a la seguridad Se debe
tener espectal cutdado en aplicar los resultados
de esta, e decir, completar ¢l ciclo PHVA
(plancar, hacer. verilicar y actuar), porque si no
s¢ hace, desalentara al personal respecto a los
cstuerzos hechos en las evaluaciones y generara

un ambiente de subvaloracion de la seguridad en
la empresa.
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