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Resumen

El lavado de activos y la financiacién del terrorismo (LA/FT) se consideran como una gran amenaza para la economia
mundial ya que afectan los indicadores internos, la integridad de los mercados y definitivamente la globalizacion e
intercambio comercial en condiciones transparentes y confiables. Tales afectaciones han sido consideradas por entes
gubernamentales y entidades de caracter global que buscan a través de diversas normas combatir la inclusion de los
recursos econémicos de dichos fendmenos delictivos en la economia. Las empresas del sector comercial en Colombia no
son ajenas a esta realidad y han venido experimentando un constante riesgo de inclusién de recursos procedentes de
actividades ilicitas. Por lo anterior, resulta necesario y conveniente que estas empresas se protejan contra estos riesgos
por medio de la implementacién del Sistema de Autocontrol y Gestion del Riesgo de LA/FT — SAGRLAFT, definido por la
Superintendencia de Sociedades, a través de los lineamientos impartidos en la Circular externa 100-000006 del 19 de
agosto del 2016, Capitulo X. En este articulo se presenta un procedimiento resumido para que las empresas del sector
comercial implementen medidas preventivas para dar frente al LA/FT. Con la implementacion del SGRLAFT se reduce el
riesgo de incurrir en sanciones legales, se evita la complicidad y corrupcion con organizaciones criminales y/o ilegales y
se mejora la reputacion empresarial.

Palabras Clave: lavado de activos, financiacioén del terrorismo, Sistema de Autocontrol y Gestion del Riesgo de LA/FT,
Administracién del riesgo.

Abstract

Money laundering and the financing of terrorism (ML/FT) are seen as significant threats to the global economy as they
affect internal indicators, the integrity of markets, and ultimately the worldwide trade in clear and reliable conditions.
Governmental and global business entities have faced such affectations through different norms to fight the inclusion of the
economic resources of these criminal phenomena in the world economy. Companies in the commercial sector in Colombia
are not exempt from this reality, as they have been experiencing a constant risk of including resources from illicit activities.
Therefore, it is necessary and convenient that these companies protect themselves against these risks through the
implementation of the code for Self-Control and Risk Management System of Money Laundering and financing of terrorism,
also known as SAGRLAFT. This law is defined by the Superintendence of Companies, through the guidelines provided in
the External Circular 100-000006 of August 19, 2016, Chapter X. This article presents a summary procedure for companies
in the commercial sector to implement preventive measures from SAGRLAFT to deal with money laundering and financing
of terrorism. The implementation of these preventive policies reduces the risk of incurring in legal sanctions. Also,
companies avoid suspicions of corruption with criminal or illegal organizations, and business reputation is improved.

Keywords: Money laundering, financing of terrorism, Self-Control and Risk Management System of ML/FT, Risk
management.
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1. INTRODUCCION

La prevencion y el control del lavado de activos y de la financiacion del terrorismo — LA/FT se han asumido, en
las ultimas décadas, con mayor importancia en el contexto nacional e internacional debido a que se ha
evidenciado que estos fendmenos sociales afectan negativamente la economia de un pais [1], [2]; debido a ello,
las empresas optan por implementar sistemas con los cuales logren cumplir dicho objetivo y de esta forma evitar
ser utilizados con el fin de ofrecer apariencia de legalidad a los recursos obtenidos de manera ilicita.

Debido a que el lavado de dinero y el financiamiento del terrorismo involucran el desarrollo de actividades
criminales y procedencia indebida de los recursos, es necesario establecer normativas ajustadas a cada sector
econdmico para evitar esta realidad [3]. Algunas instituciones internacionales, como el Grupo de Accion
Financiera —GAFI- proporcionan un conjunto completo de contramedidas contra el LA/FT que cubren el sistema
de justicia penal y la aplicacion de la ley, el sistema financiero y su regulacion y la cooperacion internacional. Las
Recomendaciones del GAFI, aunque no representan una convencion internacional vinculante, han sido
reconocidas, respaldadas o adoptadas por mas de 182 paises y jurisdicciones que han asumido un compromiso
politico para combatir el lavado de dinero y el financiamiento del terrorismo al implementar los estandares del
GAFI [4] - [7]. Las normas establecen los principios de accion de los gobiernos y las autoridades competentes y
permiten a los paises una cierta flexibilidad en la implementacion de estos principios de acuerdo con sus
circunstancias Unicas y marcos constitucionales [8], [9].

En el caso de Colombia, el sector financiero fue el primero en implementar un sistema de administracion del
riesgo del LA/FT; a partir del 2014, la Superintendencia de Sociedades a través de la Circular Externa 304-000001
impartié la instruccion de implementar el SAGRLAFT en algunas empresas del sector real para seguir las
recomendaciones del GAFI y ampliar los sectores del pais en los que se adoptan sistemas para prevenir y
controlar este tipo de actividades delictivas. A dicha Circular se le han realizado algunos ajustes, los mas recientes
se mencionan en la Circular Externa 100-000006 del 19 de agosto de 2016, Capitulo X [23]. De acuerdo con la
Superintendencia de Sociedades [10], cada empresa debe analizar su exposicion al riesgo teniendo en cuenta
las normas, lineamientos y esténdares internacionales presentados en dicha circular y debe disefiar e
implementar el SAGRLAFT segun sus propias necesidades (clientes, proveedores, empleados, jurisdicciones,
canales de venta, politicas de dinero en efectivo, entre otros factores).

Las empresas del sector comercial en Colombia han corrido el riesgo de vincular dineros de procedencia ilicita
en los ultimos afos, dado sus bajos niveles de innovacion tecnolégica [11], capacidad productiva [12] v,
especialmente, necesidades de capital para financiar su operacion, razon por la cual se espera generar un mayor
control de sus procesos de financiacion y la implementacion de sistemas de control efectivo para prevenir este
fendmeno y reducir el impacto de cualquier actividad criminal. El objetivo de este trabajo es brindar un
procedimiento claro para la implementacion del SAGRLAFT en las empresas del sector comercial que se
encuentran obligadas a reportar ante la Unidad de Investigacion y Analisis Financiero (UIAF) los mecanismos
adoptados para la prevencion y el control del LA/FT, para tal fin se realiza una revisién bibliografica extensa a
partir del analisis de las recomendaciones del GAF| y la normativa exigida por la Superintendencia Financiera de
Colombia para la implementacion del SARLAFT. La aplicacién de este tipo de sistemas de control del LA/FT
mejoran la gestidon del riesgo de las empresas del sector comercial, garantizan seguridad y confianza para los
inversionistas, clientes y demas partes interesadas de la empresa.

El resto del articulo estad organizado de la siguiente manera. En el capitulo 2 se presenta una revision de
literatura sobre el LA/FT. En el capitulo 3 se presenta la metodologia utilizada en este articulo para definir el
procedimiento adecuado de implementacion del SARLAFT en las empresas del sector comercial. Posteriormente,
se presentan el analisis de resultados y las conclusiones.

2, REVISION DE LITERATURA

Varios autores han discutido el uso de sistemas de gestidon de riesgos de recursos para financiacion del
terrorismo y el lavado o blanqueamiento de activos en entidades comerciales de diferentes sectores financieros
[13]- [15], dado que este tipo de actividades ilegales constituyen un peligro latente en la operacion de empresas
en todos los rincones de la economia internacional, y, particularmente, para las actividades financieras en
Colombia. En este ultimo pais, el organismo encargado de la vigilancia de este tipo de situaciones es la
Superintendencia Financiera de Colombia, la cual define los riesgos de Lavado de Activos y Financiacion del
Terrorismo (LA/FT) en la Circular Externa Nro. 007 [16], segun la cual se pueden entender como: “La posibilidad
de pérdida o dafio, que puede sufrir una entidad vigilada por su propensién a ser utilizada directamente o a través
de sus operaciones, como instrumento para el lavado de activos y/o canalizacion de recursos hacia la realizacion
de actividades terroristas, o cuando se pretenda el ocultamiento de activos provenientes de dichas actividades”.
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Practicamente todos aspectos de la economia en Colombia se ven afectados por los problemas de LA/FT,
pues dado que las operaciones financieras estan siendo vigiladas con especial detalle para evitar este tipo de
actividades, la delincuencia se ha enfocado en la creacidon de entes empresariales “reales” para ejecutar las
maniobras de LA/FT. Con respecto a esta situacion, el experto Mauricio Montoya opinaba que “las empresas
criminales y las operaciones de financiamiento del terrorismo tienen éxito en buena medida, si es que consiguen
blanquear y encubrir sus ganancias transfiriéndolas a través de sistemas financieros nacionales e
internacionales” [17]. Los blanqueadores de dinero y los financiadores del terrorismo utilizan diferentes técnicas
de colocacion, estratificacion e integracion. Las sumas de dinero involucradas en el LA/FT varian
significativamente [18] — [21]. De acuerdo con un estudio realizado por el Fondo Monetario Internacional, se
estima que las organizaciones dedicadas al blanqueo de capitales logran una utilidad neta equivalente al 3%
del producto interno bruto mundial y aproximadamente el 25% de las actividades ilicitas que se presentan
alrededor del mundo corresponden al blanqueo de capitales [22].

La revista Infolaft, Anticorrupcion, Fraude y LA/FT tiene como uno de sus objetivos informar al publico en
general de todos los acontecimientos, cambios, novedades y demas datos relacionados con el LA/FT en
Colombia y el mundo. En su edicion 82 de enero de 2016 “Las sanciones por incumplimientos en norma LA/FT
llegarian este afo” plantea que la Superintendencia de Sociedades envié un oficio el 09 de abril de 2015 a
todas las empresas del sector real comunicando la obligacién de implementacién del “Sistema de Autocontrol
y Gestién del Riesgo de Lavado de Activos y Financiacion del Terrorismo” (SAGRLAFT), con el cual pretendia
obtener informacion de los avances que tenia cada una de ellas en lo referente a los planes de prevencién de
LA/FT. Las empresas que no lo respondieron oportunamente deberan explicar las razones de su
incumplimiento, las cuales seran analizadas por Supersociedades y, de acuerdo con la justificacion, se iniciaria
con el pliego de cargos correspondiente; por otra parte, en el articulo publicado el 25 de julio de 2016
“Supersociedades oficializa propuesta para ampliar sectores obligados a prevenir el lavado” informa que la
Superintendencia de Sociedades presentd una propuesta para modificar el capitulo 10 de la circular basica
juridica con el fin de obligar a mas empresas del sector real a implementar el SAGRLAFT, las cuales tienen
montos determinados de acuerdo con el sector, entre ellas se encuentran: empresas del sector inmobiliario,
dedicadas a la explotacion de minas, de servicios juridicos, de servicios contables, de comercio de vehiculos y
de autopartes, y de construccion de edificios; mientras que en el articulo publicado el 08 de agosto de 2016 “La
realidad penal del lavado de activos en Colombia” revela que en el 2017 el Fondo Monetario Internacional
evaluara los resultados y la efectividad del sistema adoptado en Colombia contra el lavado de activos y la
financiacién del terrorismo, asi como la cantidad y calidad de las condenas que se han emitido a quienes han
cometido dichos delitos. En la publicacidon se enuncia que el narcotrafico y el enriquecimiento ilicito son las
actividades que mayores ingresos les generan a los lavadores, quienes son condenados en promedio a 100
meses de carcel (8,3 afios), el proceso de condena tiene una duracidon aproximada de 59 meses (casi 5 afios)
y resalta que entre el 2005 y el 2015 se emitieron 1,157 condenas.

El SAGRLAFT se convierte en parte integral de la gestion de riesgos que implementan las sociedades para
prevenir, mitigar y evitar que se materialicen eventos de riesgo a los cuales se ven expuestas cotidianamente,
la falta de conocimiento de la norma y su interpretacion inadecuada se convierten en factores que impiden
identificar la metodologia apropiada para prevenir y controlar la materializacion de eventos de riesgo
relacionados con el LA/FT. Teniendo en cuenta las caracteristicas del SAGRLAFT, también se debe tener
presente que su adopcion debe cumplir con los parametros descritos en la figura 1, los cuales se deberan
ajustar de acuerdo con las caracteristicas propias de cada empresa (tamafo, productos, canales,
juristliSaiperistestdgncia de Sociedades, a través de su ultima actualizacion promovida en la Circular Externa
100-000006 de 2016 [23], obliga a poner en practica el Sistema de Autocontrol y gestion del riesgo de LA/FT
a&. Empresas que estan bajo su inspeccion y vigilancia.

e Empresas del “sector inmobiliario, sector de explotacion de minas y canteras, sector de servicios
juridicos, sector de servicios contables, de cobranza y/o calificacion crediticia, sector de comercio de
vehiculos; sus partes, piezas y accesorios, sector de construccion de edificios” [23].

e Empresas que no hacen parte de dichos sectores pero que estan bajo su inspeccion y vigilancia y que
“al 31 de diciembre del afio inmediatamente anterior hayan obtenido ingresos totales iguales o
superiores a 160,000 SMMLYV (Salario Minimo Legal Vigente)” [23].

e El plazo para implementar, disefiar o ajustar el SAGRLAFT es de doce meses.

Al adoptar politicas del SAGRLAFT es importante implementar la debida diligencia ya que esta metodologia
permite la reduccion de las probabilidades de consideracién de culpabilidad por omision, con las correspondientes
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consecuencias penales, administrativas y civiles del caso. Por lo tanto, es necesario tener en cuenta que se
debe elaborar el reporte de operacion sospechosa (ROS) ante la UIAF, incluyendo la verificacion de identidad
tanto del beneficiario final como del cliente, para cada operacién o transacciéon ocasional o durante cualquier
momento de una relacion comercial, siempre que una entidad empresarial tenga sospechas de posibles
actividades de LA/FT.

Disefio y aprobacion del « El Representante Legal disefia el SAGRLAFT
SAGRLAFT * La Junta Directiva lo estudia, modifica y aprueba

« El Representante Legal hace cumplir las politicas
Ejecucion y suministra los recursos tecnologicos, humanos y
fisicos necesarios para su implementacion

. * Designar un oficial de cumplimiento, para rendir
Seguridad informes de SAGR LAFT al Representante Legal,
y este a su vez los rinde a la Junta Directiva

* La Junta Directiva le exige al Representante Legal

Comrplli i ¢l Cumplimiento del SAGRLAFT

* La sociedad determina el contenido de las
Comunicacioén comunicaciones, el personal que debe recibirlas y
la frecuencia.

* La sociedad determina el contenido de las
Capacitacion capacitacioness, el personal que debe recibirlas , la
forma y la frecuencia

Figura 1. Parametros del SAGRLAFT [23]

3. METODOLOGIA

Para el desarrollo de esta investigacion se empleara una metodologia documental y comparativa que facilite
entender los requerimientos exigidos en el SAGRLAFT bajo los cuales operan las empresas del sector comercial.
Teniendo en cuenta que el SAGRLAFT es un nuevo sistema de implementacion en el sector real, la investigacion
se basa inicialmente en el estudio e interpretacion de la Circular externa 100-000006 del 19 de agosto del 2016,
Capitulo X; posteriormente, se toman como precedentes las investigaciones elaboradas en diferentes articulos y
noticias publicadas sobre el tema como referentes de la actualidad nacional e internacional frente al control y
prevencion de LA/FT.

De acuerdo con la Circular Externa 100-00006 del 2016, Capitulo X, las entidades bajo la vigilancia de la
Superintendencia de Sociedades que a 31 de diciembre del afio inmediatamente anterior hayan alcanzado
ingresos totales iguales o superiores a 160,000 SMMLYV tienen la obligacion de adoptar el SAGRLAFT y enviar
los reportes correspondientes durante el afio siguiente a la UIAF (cada afo se realiza el mismo calculo para todas
las empresas del sector y se deben cumplir las mismas condiciones) y su incumplimiento incurre en sanciones
de tipo administrativo y legal.

El SAGRLAFT se convierte en parte integral de la gestion de riesgos que implementan las sociedades para
prevenir, mitigar y evitar que se materialicen eventos de riesgo a los cuales se ven expuestas cotidianamente, la
falta de conocimiento de la norma y su interpretacion inadecuada se convierten en factores que impiden identificar
la metodologia apropiada para prevenir y controlar la materializacién de eventos de riesgo relacionados con el
LA/FT. Por consiguiente, atendiendo a intereses de innovacion en los procesos de gestién empresarial [24], y con
el fin de acoger las normas internacionales, cumplir sus objetivos, mantener la economia sana y teniendo en
cuenta el desconocimiento que existe en el sector comercial sobre el SAGRLAFT, se pretende ofrecer una guia
que les permita a las sociedades adoptar dicho sistema de forma clara y efectiva siguiendo los lineamientos
mencionados en la Circular Externa 100-000006 del 19 de agosto de 2016, Capitulo X [23].

El Grupo de Accidon Financiera Internacional — GAFI, agrupacién intergubernamental que busca el desarrollo
y la promocion de politicas para la proteccion del sistema financiero global de operaciones de lavado de
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capitales, el apoyo econémico para la proliferaciéon de armas de destruccidon masiva y las operaciones de
financiamiento del terrorismo, sugirié6 que se adoptaran las medidas correspondientes con las caracteristicas
inherentes a los riesgos sefialados y, en febrero de 2012, disefié 40 estatutos de validez internacional acerca
de los problemas que busca combatir, entre las cuales se destacan:

. Recomendacion 1: evaluacién de riesgos y aplicacién de un enfoque basado en riesgo.

. Recomendacioén 28: regulacién y supervision de las APNFD (actividades y profesiones no
financieras designadas) operativo y orden publico.

. Recomendacion 34: guia y retroalimentacion.

. Recomendacion 35: sanciones

De acuerdo con el GAFI, para obtener los resultados esperados del sistema de autocontrol y gestion del
riesgo LA/FT se deben asegurar sanciones efectivas, ya sean administrativas, civiles o penales, las cuales
deben ser aplicables para personas naturales (incluye a directivos y a la alta gerencia) o personas juridicas que
incumplan con las medidas para combatir el LA/FT.

4. ANALISIS DE RESULTADOS: ETAPAS DE EJECUCION DEL SAGRLAFT

Para el disefio, elaboracion y cumplimiento del SAGRLAFT se deben desarrollar las recomendaciones
impartidas por la Superintendencia de Sociedades a través de la Circular Externa 100-000006 de 2016 [23]. A
continuacion, se recomiendan los pasos que deben seguir las empresas del sector comercial obligadas a
implementar el SAGRLAFT, los cuales le permitiran cumplir con los lineamientos impartidos en la Circular y
facilitaran su adopcion al interior de la compania.

4.1 ETAPA 1: DIAGNOSTICO
Consiste en comprometer a los directores y a la alta gerencia de la empresa en la implementacion del

SAGRLAFT con la definicién de metodologias, técnicas y herramientas de acuerdo con las caracteristicas de

la empresa, teniendo en cuenta las diferentes fuentes de informacién para su disefio y adopcion.

e PASO 1: concientizar a directores y a la alta gerencia de la empresa en la importancia de la adopcion
y el fortalecimiento de medidas para la prevencion del SAGRLAFT, lo cual requiere de la elaboracion
de cddigos de ética, manuales y procedimientos.

e PASO 2: identificar y analizar las caracteristicas internas y externas de la empresa. El analisis de las
caracteristicas internas comprende:

o El direccionamiento estratégico (visién, misién, debilidades, oportunidades,
fortalezas y amenazas).

o El entorno interno de los negocios (el desarrollo del objeto social).

o Los interesados internos (quienes se deben involucrar en el SAGRLAFT).

o Definir los objetivos de la administraciéon de riesgos de LA/FT.

o Definir la finalidad del SAGRLAFT en la empresa.

o Definir las politicas de la administracién de riesgos de LA/FT, las cuales deben
permitir el eficiente, efectivo y oportuno funcionamiento del LA/FT.

o Definir la estructura organizacional: segun la Circular Externa 100-000006 de 2016
[23], la estructura organizacional debe estar conformada minimamente por la Junta Directiva,
el representante legal y el oficial de cumplimiento.

o Definir el sistema de control interno: el oficial de cumplimiento debe designar los

responsables del SAGRLAFT en la empresa.

e PASO 3: determinar los factores de riesgo del LA/FT. Los factores de riesgo del LA/FT deben ser
objeto de administracién y control, para una empresa comercial los factores de riesgo minimo son:

o Las contrapartes: personas naturales o juridicas con quienes la empresa tiene
relacion comercial.

o Los productos: son las operaciones realizadas por la empresa en desarrollo de su

objeto social.

o Los canales de distribucion: son los canales o medios que utiliza la empresa para la
distribucion de los productos. Las jurisdicciones: regiones donde la empresa desarrolla su
actividad econdmica o donde le cliente se encuentra ubicado.
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e PASO 4: elaboracion del diagndstico del riesgo de LA/FT. El diagndstico de LA/FT debe
reflejar los factores de riesgo y debe estar basado en determinar una aproximacion al nivel de riesgo
inherente del LA/FT de la empresa, con base en este diagndstico se desarrollan las etapas del
SAGRLAFT (identificacion, medicién, control y monitoreo).

e PASO 5: definir las metodologias y herramientas para la gestion del riesgo LA/FT. En este paso
es necesario definir las metodologias que permitan la identificacion, segmentacion de los factores de
riesgo y su clasificacion. Adicionalmente, se debe establecer la herramienta que se utilizara para
parametrizar las sefiales de alerta, con las cuales se logra detectar oportunamente las operaciones
inusuales para su respectivo analisis.

4.2 ETAPA 2: IDENTIFICACION DE LOS RIESGOS

Consiste en identificar los eventos de riesgo de LA/FT inherentes al desarrollo del objeto social de la empresa
en cada uno de los factores, para lo cual la empresa se debe basar en:
e Las matrices de riesgo existentes o proceder en su disefio.
e El nivel de riesgo de la empresa.
e Sutamano y el desarrollo de los sistemas de gestion de riesgo.

Ademas, se debe elaborar una lista de los posibles eventos de riesgo (fuentes internas o externas generadoras
de un riesgo asociado al LA/FT). La lista permite definir qué puede suceder si dichos eventos se presentan, y se
debe basar en el analisis interno utilizando el analisis de tipologias, sefiales de alerta, documentos y
recomendaciones internacionales sobre prevencion del LA/FT. En la tabla 1 se muestra el formato a utilizar para
la identificacion de los riesgos asociados con el lavado de activos y la prevencién del terrorismo LA/FT

Tabla 1. Formato para la identificacion de riesgos
TABLEL. CODIGO TABLE II. EVENTO TABLE I1l. CAUSA
DE RIESGO

TABLE IV. DETERMINAR UN  CODIGO TABLE V. ¢ QUE PUEDE TABLE VL i,Como Y
INTERNO QUE PERMITA LA IDENTIFICACION DEL | SUCEDER? POR QUE PUEDE SUCEDER?
EVENTO DE RIESGO

4.3 ETAPA 3: MEDICION O EVALUACION DE RIESGOS
Consiste en medir la probabilidad de ocurrencia de riesgos inherentes de cada uno de los eventos de riesgo,
asi como el impacto en caso de materializarse mediante los riesgos asociados. Para calcular el nivel de riesgos
se deben combinar las posibilidades y las consecuencias.

e PASO 1: identificar los criterios para la medicion de los riesgos.

o Probabilidad: es la posibilidad de que un riesgo se materialice, para lo cual la empresa
establece los nombres y cantidad de rangos que utilizara, por ejemplo, se pueden utilizar los
siguientes:

= Muy Probable: Alta probabilidad de ocurrencia.
= Posible: media probabilidad de ocurrencia.
= Raro: baja probabilidad de ocurrencia

o Impacto: son los dafios o efectos que puede sufrir la empresa en caso de que se materialice
un evento de riesgo. La empresa puede definir los rangos que utilizara de acuerdo con el nivel
de riesgo que aceptara; generalmente se utilizan minimo tres rangos, al igual que puede definir
los nombres de cada rango, por ejemplo, bajo, medio y alto. En la tabla 2 se muestra el calculo
de la matriz de probabilidades e impacto de los riesgos asociados con el lavado de activos y la
prevencion del terrorismo LA/FT

e PASO 2: Procedimientos para la medicion del riesgo de LA/FT. Posterior a la clasificacion de los riesgos
y la identificaciéon de probabilidades e impactos se debe:

o Realizar un plan de tratamiento que permita calificar los eventos de riesgo, con el fin de que
sean objeto de los procedimientos y controles para la administracion o mitigacion del riesgo.

o Generar la matriz de riesgo por cada factor de riesgo
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Tabla 2. Matriz posibilidad vs impacto

PROBABILIDAD / 1-BAJO 2-MEDIO 3-ALTO
IMPACTO
A - MUY PROBABLE 1-A 2-A 3-A
B — POSIBLE 1-B 2-B 3-B
C - RARO 1-C 2-C 3-C

44 ETAPA 4: CONTROL

El control es una disminucion de la posibilidad de ocurrencia o del impacto del riesgo de LA/FT en caso de

materializarse. Para dar funcionalidad a esta etapa se deben definir las metodologias y procedimientos con el
fin de adoptar los controles que permitan detectar operaciones inusuales o sospechosas. En esta etapa se
deben realizar los siguientes pasos:

® O OO O OO0 O

PASO 1: definir los controles para mitigar los eventos de riesgo. En la tabla 3 se presenta el formato
utilizado para la identificacion de los riesgos asociados con el lavado de activos y la prevencién del
terrorismo LA/FT, y la descripcion del control que se debe realizar.

Tabla 3. Formato para la identificacién de eventos de riesgo

CODIGO EVENTO DE RIESGO DESCRIPCION DE LOS
CONTROLES REQUERIDOS
Establecer cdédigos que Determinar el evento por el "
. . PN Describir el control
permitan la identificacion del | cual se puede generar el X
. : S requerido
evento de riesgo riesgo. 4, Qué puede suceder?

PASO 2: definir los procedimientos para la aplicacion de los controles. Es necesario definir para cada
factor de riesgo LA/FT los procedimientos para la prevencion del LA/FT. En cada proceso se deben
describir los procedimientos y los controles efectivos que se implementaran para detectar las operaciones
inusuales y sospechosas. También se requiere definir los controles para la segmentacién de las
contrapartes por niveles de riesgo (al momento de su vinculacién), controlar y monitorear las operaciones
de las contrapartes y detectar las operaciones inusuales.

PASO 3: disefiar y aplicar un plan de tratamiento de los riesgos de LA/FT. La empresa debe disefar y
ejecutar un plan de tratamiento en la respectiva matriz de riesgo, el cual consiste en:

Describir las acciones que se ejecutaran: definicion y caracteristicas del tratamiento.
Priorizar las medidas que se adoptaran: alta, media o baja.
Definir el(los) responsables de la implementacion del plan.
Presupuestar los recursos econémicos para la ejecucion del plan.
Definir el responsable del monitoreo.
Elaborar el cronograma de la implementacion
Monitorear el plan propuesto
PASO 4: seguimiento y control de las operaciones de las contrapartes. Las empresas tienen la obligacion
de detectar operaciones inusuales y reportar operaciones sospechosas de las contrapartes, por lo cual
es necesario adoptar un sistema de control de las operaciones de sus “contrapartes” teniendo en cuenta
los principios basicos dentro del desarrollo de los procedimientos.
Principio “conozca a su contraparte”: este principio esta basado en el conocimiento de la
contraparte, origen y destino de sus recursos econémicos, asi como sus antecedentes, para lo
cual se hace la consulta en las listas restrictivas y de control.
Segun la Circular Externa 100-000006 de 2016 [23], la Unica lista vinculante para Colombia es la
lista ONU, pero, para tener un mayor control, es recomendable que la empresa consulte
antecedentes en las listas disponibles (Policia Nacional, Procuraduria, OFAC, etc.) y elabore,
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alimente y consulte listas de control propias que permitan identificar si algun interesado en
vinculos comerciales cuenta con antecedentes o reportes relacionados con el LA/FT.
o Principio “Conozco el mercado”, permite conocer el entorno en que se desempefia la empresa.
o Instrumentos para deteccién de operaciones inusuales, lo cuales deben contener tipologias de
operaciones de LA/FT, senales de alerta y procedimientos para el analisis y reporte de
operaciones inusuales y sospechosas.

4.5 ETAPA 5: DIVULGACION Y DOCUMENTACION
Consiste en proporcionar un sistema de documentacién que permita divulgar los procedimientos, instructivos,
manuales y programas de capacitacion establecidos por la empresa.

e PASO 1: proveer un sistema de documentos y registros de las etapas y elementos del sistema de gestion
del riesgo de LA/FT. Es necesario definir los responsables de la documentacion del sistema de gestion
del riesgo de LA/FT, el cual debe comprender:

o Procedimientos e instructivos que soportan la implementacion de las metodologias del
SAGRLAFT.

o Registros documentales que soportan todo lo relacionado con las contrapartes, las
operaciones inusuales y las operaciones sospechosas.

o Informes de los érganos de control.

o Los documentos que soportan los planes de accién implementados con el fin de mejorar
los controles.

o Los documentos que soportan los requerimientos de informacion realizados por los

organos de control con sus respectivas respuestas.

Soportes de los andlisis de las operaciones inusuales y sospechosas.

Procesos disciplinarios realizados por incumplimientos del SAGRLAFT.

Planes y programas de capacitacion del SAGRLAFT.

Reportes internos y externos del SAGRLAFT.

e PASO 2: definir procedimientos para la realizacién de reportes internos y externos. Los reportes externos
son los reportes que se hacen a la UIAF de operaciones sospechosas (ROS) e intentadas. Los reportes
internos constan de:

o Transacciones inusuales: generacion de sefales de alerta.

o Reportes de operaciones sospechosas.

o Reportes en la etapa de seguimiento o monitoreo: producto del resultado del analisis de
una operacion inusual.

e PASO 3: disefio y ejecucion del programa de capacitacion y del plan de divulgacion del sistema de gestion
del riesgo de LA/FT. El programa de capacitacion debe cumplir con las siguientes condiciones:

o Debe tener una frecuencia anual, cuyo contenido debe variar y estar actualizado.

o Se deben evaluar las capacitaciones dadas con el fin de comprobar el alcance de los
objetivos propuestos.

o Definir la forma para ejecutar el programa de capacitacion.

e PASO 4: divulgacion de los controles para mitigar el riesgo del LA/FT. El plan de comunicacion y
divulgacién con los interesados externos consiste en informar; a través de los formatos utilizados con las
contrapartes, sobre la adopcidon del SAGRLAFT y los compromisos adquiridos por quienes tienen o
pretenden tener relaciones contractuales con la empresa. En el proceso de induccién se deben divulgar
las politicas y procedimientos establecidos por la empresa sobre el SAGRLAFT y a su vez dejar
constancia de que los funcionarios fueron capacitados y se han comprometido con su cumplimiento.

e PASO 5: definir los procedimientos para la imposicion de sanciones ante el incumplimiento de la
aplicacion de controles. Cada empleado de la entidad empresarial se debe comprometer con la
observacioén de las funciones y procedimientos establecidos para impedir la utilizacion de la empresa en
actividades de LA/FT, ya sea de manera directa o indirecta por medio de sus operaciones. Si se incumplen
los codigos de comportamiento, normativas o estatutos procedimentales que indica el SAGRLAFT, la
empresa se vera obligada a aplicar las sanciones o amonestaciones disciplinarias que correspondan.

O O O O
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4.6 ETAPA 6: SEGUIMIENTO O MONITOREO

Consiste en el monitoreo de los riesgos y en la medicién de efectividad de los planes de gestion de ellos, del
enfoque administrativo y el sistema de seguimiento a la aplicacion de la normativa. Para desarrollar un proceso
de seguimiento o de monitoreo efectivo se deben definir procedimientos que permitan verificar que los controles
son 6ptimos y que son aplicados a todos los factores y eventos de riesgo.

Con un monitoreo y control eficiente es posible detectar operaciones que generen alarmas relacionadas con
LA/FT, las cuales no son acordes al perfil del cliente, asociado, empleado, proveedor, PEP o negociacién y
requieren de un analisis para determinar el tipo de operacion y el reporte de la operacion sospechosa (ROS).
El modelo de gestion resumido se describe en la figura 2; los pasos mas importantes en este modelo
corresponden al diagndstico, identificacion de riesgos y la adopcién de controles. En estos pasos es donde se
debe implementar la matriz de riesgo definida en la etapa 4 para efectuar la correcta identificacion de los
procesos en riesgo, los riesgos asociados y los controles que seran aplicados para mitigarlos.

ETAPA 1: Diagnéstico

ETAPA 2: Identificacidn de los riesgos

ETAPA 3: Medicién de los riesgos
LA/FT

ETAPA 4: Adopcidn de controles

ETAPA 5: Divulgacion y
documentacion

ETAPA 6: Seguimiento y monitoreo

Figura 1. Estructura del Sistema de Gestion de Riesgo de LA/FT

5. CONCLUSIONES

El lavado de activos y la financiacién del terrorismo afectan a todos los sectores econdmicos, por lo cual con
la implementacién del SAGRLAFT se beneficia la sociedad en general puesto que el Gobierno y las empresas
actuan en conjunto en la prevencioén y el control del LA/FT y no se descarga la responsabilidad solo al sector
financiero.

El Sistema de Autocontrol y Gestién de riesgo LA/FT no cuenta con un unico modelo valido ante la
Superintendencia de Sociedades ya que cada compafia debe disefiar su propio modelo de acuerdo con las
caracteristicas de la empresa y los factores de riesgo identificados. La adopcion de mecanismos e instrumentos
que permitan evitar la materialidad de eventos de riesgo de LA/FT en la empresa también evita que deba asumir
los riesgos asociados al LA/FT; riesgo reputacional, legal, de contagio y operacional, de tal forma que pueda
gozar de perdurabilidad en el tiempo y de buena imagen.

La lucha contra la financiacion del terrorismo y el lavado de activos no depende Unicamente de la expedicion
de la norma, ya que solo este hecho no es garantia de que se mitigue el riesgo de LA/FT, se requiere que cada
empresa adopte estandares internacionales, acate las normas contra el LA/FT, se base en experiencias propias
y ajenas para que evite ser utilizada para dar apariencia de legalidad a dineros provenientes de actividades
ilicitas y/o de financiar al terrorismo directa e indirectamente.

Es importante aplicar metodologias, procesos y hacer uso de herramientas que permitan conocer a los
clientes, proveedores, asociados, socios, empleados directos e indirectos, personas publicamente expuestas y
los negocios virtuales o presenciales, para evitar el inicio de relaciones contractuales con personas naturales
o juridicas involucradas con actividades de LA/FT, como también es necesario que las empresas dispongan de
herramientas tecnolédgicas que permitan detectar oportunamente operaciones poco usuales y bajo sospecha
que ameriten el analisis y reporte, segun la situacion.
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En definitiva, en Colombia se ha respaldado lo concerniente a combatir el LA/FT y prevenir que se legalicen
los recursos econdmicos provenientes del ejercicio de dichas actividades delictivas, pero se requiere el
compromiso de todo el sector comercial para continuar con la gestion eficiente de dichos riesgos.
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